«Операционные системы и сети»

Программа курса

Раздел 1. Характеристики, структура и содержание учебной дисциплины

1.1. Цели и результаты изучения дисциплины

Дисциплина «Операционные системы и сети» является одной из важных дисциплин цикла, формирующего подготовку специалистов в области промышленной эксплуатации и целевого использования современных вычислительных систем и сетей. Она представляет собой комплекс знаний, умений и навыков, позволяющих овладеть основными принципами лежащими в основе проектирования и использования современной компьютерной инфраструктуры. 

Отдельные параметры курса могут варьироваться по степени сложности в зависимости от уровня подготовки студентов. Курс строится на принципах компетентностного, деятельностного подхода к проектированию и эксплуатации вычислительных сетей как к системному процессу, требующему базовых представлений о принципах, заложенных в основу всех основных элементов современной компьютерной инфраструктуры, начиная с прикладных протоколов и заканчивая протоколами физического представления данных в средах передачи.


Основным методологическим принципом построения программы курса, в целом, является принцип поэтапного системного накопления знаний и формирования необходимых компетенций по модели: от простого и/или знакомого - к сложному и/или незнакомому, а основной методологической стратегией прохождения отдельных разделов программы является ступенчатость и цикличность, предусматривающие постепенный возврат к ранее усвоенному материалу на более высоком  концептуальном уровне.


Цель изучения дисциплины: дать студенту общее представление о вычислительных сетях, их устройстве и проектировании как самостоятельной инженерной дисциплины, а также показать их типичные применения.

1.8. Структура и содержание учебной дисциплины


Модуль 1. «Основы теории передачи информации»

1.1 Физические принципы, лежащие в основе передачи информации

1.2 Аналоговый и цифровой принципы представления информации

1.3 Модуляция сигналов:  амплитудный, частотный, фазовый, импульсный, фазовоимпульсный

1.4 Спектральные теоремы


Модуль 2. «История развития вычислительных систем»

2.1 История развития вычислительной техники как драма идей или почему полезно знать историю

2.2 Вычислительная техника до 1940-х гг. Алгоритмы, машины Тьюринга и Поста. Советская и «западная» школы вычислительной математики

2.3 1940-е. Криптография и «Гадкий утёнок Манхеттенского проекта»

2.4 Конец 1940-х – 1950-е гг. Низкий старт. Выбор путей развития: случайности и закономерности. Мейнфреймы

2.5 1960-е. Полупроводниковые ЭВМ. Языки программирования высокого уровня

2.6 1970-е. Ростки будущего. Дружественный интерфейс пользователя. UNIX и сети

2.7 1980-е. Великое противостояние. Микрокомпьютеры. Графические интерфейсы

2.8 1990-е. Массовое производство. Microsoft Windows и Internet

2.9 2000-е. Избыток ресурсов. Linux. Социальные и пиринговые сети. Мобильная связь. Мультимедиа

Модуль 3. «Архитектура современных ОС»

3.1 Различные подходы к проектированию архитектур ОС. Специализированные ОС и ОС общего назначения

3.2 Компоненты вычислительных систем: процессор, память, системная шина, прерывания, управление процессами. RISC, MISC, CISC архитектуры

3.3 Виртуальная и физическая память. Страничная и сегментная архитектура. Защита памяти. Виртуальная машина

3.4 Порождение процессов. Разделение ресурсов между процессами. Приоритеты. Планировщик задач

3.5 Организация ввода-вывода. Файловые дескрипторы. Типы файлов.

3.6 Организация ввода-вывода (продолжение). DMA, разделяемые ресурсы, RPC

3.7 Процессы и треды

Модуль 4. «Ядро ОС»

4.1 Userspace и Kernelspace

4.2 Монолитная, модульная и микроядерная архитектуры

4.3 Загрузка ОС

Модуль 5. «Взаимодействие между процессами»

5.1 Взаимодействие между процессами. Взаимодействие в каналах данных и управления

5.2 Сигналы. Управление событиями

5.3 Архитектура клиент-сервер

Модуль 6. «Файловые системы»

6.1 Файловые системы и файлы. Информация и метаинформация. Файлы и директории

6.2 Superblocs, bitmaps, i-nodes, allocation tables

6.3 Fault tolerance файловых систем. Журналируемые файловые системы, файловые системы с архитектурой softupdates

Модуль 7. «Сети»

7.1 Основные параметры, характеризующие вычислительные сети. Сетевые стеки. Модель ISO/OSI

7.2 Базовые архитектуры вычислительных сетей: точка-точка, звезда, кольцо, общая шина, облако. Сети TokenRing и FDDI

7.3 Сети Ethernet

7.4 Физическое оборудование сетей Ethernet

7.5 Семейство протоколов TCP/IP. Сравнение стеков протоколов ISO/OSI и TCP/IP

7.6 IP-датаграммы. Фрагментация датаграмм. Ошибки в реализации IP-стеков. UDP-датаграммы. Псевдозаголовки

7.7 TCP-сегменты. Установка и разрыв TCP-соединения. Виртуальные каналы

7.8 Дополнительные главы TCP/IP. Передача с отложенным подтверждением в квитированных протоколах. Синдром «глупого окна». Недостатки протокола TCP

7.9 Протокол IPv6. Проблемы внедрения протокола IPv6

Модуль 8. «Безопасность вычислительных систем и сетей»

8.1 Понятие о политиках безопасности. Безопасность как система. Основные принципы построения безопасных вычислительных систем

8.2 Безопасность файлов. Права доступа. Списки контроля доступа (acl). UNIX- и POSIX-acl

8.3 Безопасность сетевых соединений. VLAN. Сетевые фильтры (брандмауэры). Иерархия сетевых экранов: контент-фильтры, фильтры приложений, пакетные фильтры. 

8.4 Основные типы уязвимостей вычислительных сетей

1.8. Почасовой расчёт

Курс предполагает наличие трёх вариантов, имеющих следующую детализацию:


Вариант 1: Обзорный курс, делающий упор на архитектуру современных вычислительных систем и ОС


Вариант 2: Обзорный курс, делающий упор на архитектуру современных вычислительных сетей и вопросы организации взаимодействия между процессами


Вариант 3: Обзорный курс, делающий упор на современные сетевые технологии и вопросы безопасности вычислительных систем 

	
	Вариант 1
	Вариант 2
	Вариант 3

	Модуль 1. «Основы теории передачи информации»
	1 час
	1 час
	2 часа

	1.1 Физические принципы передачи информации
	1 час
	1 час
	1 час

	1.2 Аналоговое и цифровое представления информации
	
	
	

	1.3 Модуляция сигналов
	
	
	1 час

	1.4 Спектральные теоремы
	0
	0
	

	Модуль 2. «История развития вычислительных систем»
	2 часа
	2 часа
	2 часа

	2.1 История развития вычислительной техники как драма идей
	1 час
	1 час
	1 час

	2.2 Вычислительная техника до 1940-х гг
	
	
	

	2.3 1940-е
	
	
	

	2.4 Конец 1940-х – 1950-е гг
	
	
	

	2.5 1960-е
	
	
	

	2.6 1970-е
	1 час
	1 час
	1 час

	2.7 1980-е
	
	
	

	2.8 1990-е
	
	
	

	2.9 2000-е
	
	
	

	Модуль 3. «Архитектура современных ОС»
	14 часов
	15 часов
	12 часов

	3.1 Специализированные ОС и ОС общего назначения
	1 час
	1 час
	1 час

	3.2 Компоненты вычислительных систем
	1 час
	1 час
	1 час

	3.3 Виртуальная и физическая память.
	2 часа
	2 часа
	2 часа

	3.4 Процессы
	2 часа
	2 часа
	2 часа

	3.5 Организация ввода-вывода. 
	4 часа
	4 часа
	4 часа

	3.6 Организация ввода-вывода (продолжение)
	2 час
	2 часа
	2 часа

	3.7 Процессы и треды
	2 час
	3 час
	0

	Модуль 4. «Ядро ОС»
	3 часа
	2 часа
	2 часа

	4.1 Userspace и Kernelspace
	1 час
	1 час
	1 час

	4.2 Монолитная, модульная и микроядерная архитектуры
	1 час
	
	

	4.3 Загрузка ОС
	1 час
	1 час
	1 час

	Модуль 5. «Взаимодействие между процессами»
	2 часа
	4 часа
	2 часа

	5.1 Взаимодействие в каналах данных и управления
	1 час
	2 часа
	1 час

	5.2 Сигналы. Управление событиями
	
	1 час
	1 час

	5.3 Архитектура клиент-сервер
	1 час
	1 час
	

	Модуль 6. «Файловые системы»
	4 часа
	2 часа
	2 часа

	6.1 Файловые системы и файлы 
	1 час
	1 час
	1 час

	6.2 Superblocs, bitmaps, i-nodes, allocation tables
	1 час
	
	

	6.3 Fault tolerance файловых систем
	2 часа
	1 час
	1 час

	Модуль 7. «Сети»
	8 часов
	8 часов
	10 часов

	7.1 Сетевые стеки. Модель ISO/OSI
	1 час
	1 час
	1 час

	7.2 Базовые архитектуры вычислительных сетей: 
	1 час
	1 час
	1 час

	7.3 Сети Ethernet
	1 час
	1 час
	1 час

	7.4 Физическое оборудование сетей Ethernet
	1 час
	1 час
	1 час

	7.5 Семейство протоколов TCP/IP
	1 час
	1 час
	1 час

	7.6 IP-датаграммы. 
	2 часа
	2 часа
	2 часа

	7.7 TCP-сегменты.
	1 час
	1 час
	1 час

	7.8 Дополнительные главы TCP/IP
	0
	0
	1 час

	7.9 Протокол IPv6. 
	
	
	1 час

	Модуль 8. «Безопасность вычислительных систем и сетей»
	2 часа
	2 часа
	4 часа

	8.1 Понятие о политиках безопасности
	1 час
	1 час
	1 час

	8.2 Безопасность файлов. Права доступа
	
	
	1 час

	8.3 Безопасность сетевых соединений
	1 час
	1 час
	1 час

	8.4 Основные типы уязвимостей вычислительных сетей
	
	
	1 час

	Всего
	36 часов
	36 часов
	36 часов


